PresIDENZA DEL CONSIGLIO DEI MINISTRI

NP4 SISTEMA DI INFORMAZIONE
PER LA SICUREZZA DELLA REPUBBLICA

Raccomandazioni per un utilizzo sicuro
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= iImmuni

in collaborazione con Ministero della Salute, Ministro per I'lnnovazione tecnologica e la Digitalizzazione




PRECAUZIONI MINIME PER LA SICUREZZA DELLO SMARTPHONE
O

©,

EVITARE DI CARICARE IL CELLULARE

CELLULARE PER SCAMBIO DATI

/\ SOLO AD APPARATI SICURI ED
.ﬁ. AGGIORNATI
NON LASCIARE INCUSTODITO IL

MANTENERE COSTANTEMENTE COLLSEgANgOLg % gOMPUTER, I i I \/
AGGIORNATO IL SISTEMA TELEVISIONI O DISPOSITIVI DIVERSI
OPERATIVO E LE APPLICAZIONI DAL PROPRIO CARICABATTERIE, N IMPOSTARE SEMPRE IL
INSTALLATE RICORRENDO CONSIDERATO CHE TALI OGGETTI PIN DELLA SIM E CODICI DI
ANCHE A UN BUON ANTIVIRUS POTREBBERO ESSERE MEZZI SBLOCCO COMPLESSI PER IL \
DI INFEZIONE. CONNETTERE IL DISPOSITIVO \/

DISPOSITIVO MOBILE. QUANDO
CIO FOSSE INEVITABILE,

NON EFFETTUARE MODIFICHE OCCORRE BLOCCARE
L’APPARATO PER IMPEDIRNE UN
AL SISTEMA OPERATIVO IMPIEGO NON AUTORIZZATO
DELLO SMARTPHONE, AD

ESEMPIO ATTRAVERSO IL
“ROOT” O IL “JAILBREAK”
DELLO SMARTPHONE, ATTIVITA
IN GRADO DI RIDURRE
SENSIBILMENTE LA SICUREZZA
DELLAPPARATO

ACCORTEZZA
NELL'UTILIZZO
DELLO SMARTPHONE

SE SI HA IL DUBBIO CHE
QUALCUNO ABBIA AVUTO
ILLECITAMENTE ACCESSO AL
TUO SMARTPHONE EFFETTUA
UN RIPRISTINO DEL DISPOSITIVO

AD UN PRECEDENTE BACKUP A
SEGUITO DI UN HARD RESET

W

NON CONCEDERE PRIVILEGI DI
ACCESSO NON NECESSARI ALLE
APPLICAZIONI




UTILIZZO CONSAPEVOLE DEGLI STORE

INSTALLARE SOLO APP FORNITE
DAGLI STORE UFFICIALI,

GLI UNICI CHE OFFRONO
GARANZIE SULLAFFIDABILITA
DELL'APPLICAZIONE E SUI REALI
PERMESSI CHE SI INTENDONO
ACQUISIRE
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NON INSTALLARE APP TRAMITE
MOTORI DI RICERCA, O
CLICCANDO SU LINK DIFFUSI
SU WHATSAPP, FACEBOOK,
TWITTER, INSTAGRAM O ALTRI
CANALI

PRIMA DI INSTALLARE L'APP
IMMUNI, VERIFICARE LA DATA DI
RILASCIO DELL'APPLICAZIONE
E LA CRONOLOGIA DELLE
VERSIONI: LA PRIMA VERSIONE
DEVE ESSER STATA RILASCIATA
IL 1° GIUGNO 2020

ABILITARE LAGGIORNAMENTO
AUTOMATICO DELLE APP, COSI
DA GARANTIRE ALLUTENTE
LA PROTEZIONE AL MIGLIOR
LIVELLO DI SICUREZZA OFFERTO
DALLO SVILUPPATORE DEL
SOFTWARE



immuni

CONSIGLL PRATIC

COSA FA immuni

* introduzione all’App

* richiesta permessi
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Attiva il Bluetooth
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NOTIFICA DI NOTIFICHE
ESPOSIZIONE ~ BLUETOOTH  PUSH DELLO
AL COVID 19 SMARTPHONE

LO STATO “NON ATTIVO” VIENE
VISUALIZZATO NEL CASO IN CUI NON
VENGA ACCORDATO ANCHE SOLO
UNO DEI TRE PERMESSI INIZIALI O LO
SMARTPHONE NON SIA CONNESSO
ALLA RETE INTERNET IN FASE DI
REGISTRAZIONE

¢ | dati salvati sullo smartphone sono cifrati, cosi come le
connessioni verso i server centralizzati

e | dati sono salvati su server in Italia, gestiti da soggetti pubblici e
controllati dal Ministero della Salute

9:41 all T @m)

1 ]
Ciao!

Con il contributo di tutti, Immuni aiuta a
contenere il virus e a tornare il prima
possibile alla normalita.

Scopri di piu

—

Nome:
IMMUNI

Sviluppatore:
MINISTERO DELLA SALUTE

Costo:
GRATUITA (per sempre)

Data rilascio:
1° GIUGNO 2020

COSA NON FA immuni

* non raccoglie

/
s%'EEE'TT}TS\é)ELa | DATI PERSONALI | INFORMAZIONI
S0 ey | DEGLIALTRI UTENTI | RELATIVE ALLA
: \ CHE UTILIZZANO | LOCALIZZAZIONE
LUTENTE £ STATO A Hes R
CONTATTO
y
* non chiede
LA COMUNICAZIONE L'AUTENTICAZIONE
DIDATIPERSONALL | o0 rc PAGAMENTI IN DELL’UTENTE
NOME, COGNOME, QUALUNQUE FORMA || TRAMITE SMS 0
EMAIL. NUMERO... EMAIL
y y y y

* non invia telefonate, sms, e-mail

* ha help desk che non contatta gli utenti ma li
puo solo richiamare per la risoluzione di un
problema segnalato, dietro consenso

© IMMUNI now © IMMUNI now © IMMUNI now
Il servizio non & ancora attivo ! Il servizio non é attivo Avviso importante per te
Apri I'app per completare I'attivazione. Riattiva Immuni al pili presto perché ti possa Apri I'app per avere pill informazioni.
avvertire in caso di rischio.
5 r—
© IMMUNI now © IMMUNI| COVID-19 now © IMMUNI now
! io I Possibile esposizione al COVID-19 Aggiorna il tuo stato
E disponibile un aggiornamento importante. Una persona con cui hai avuto un contatto Apri I'app se ci sono novita sulla tua situazione.
A

Aggiorna subito I'app per garantirne il
funzionamento.

ravvicinato @ risultata positiva al test. L'app ha
avuto accesso alla data, alla durata e alla
potenza del segnale di questa esposizione.




