
Il Sole 24 Ore  7Lunedì 5 Marzo 2018 ­ N. 63

Professionisti
COME GESTIRE LE REGOLE EUROPEE 

Le soluzioni 
C’è chi opta per il fai-da-te e chi si affida
a pacchetti pronti e coperture assicurative

L’esborso 
Per la consulenza ora si spendono in media 
1.500 euro ma con gli obblighi Ue saliranno

Effetto privacy negli studi:
costa di più tutelare i dati 
Il debutto a maggio delle nuove norme pesa sui «piccoli»

Il manuale a misura di riservatezza in 14 punti

01 | NORME APPLICABILI
Oggi
Il codice della privacy (Dlgs 196/2003)
Dal 25 maggio
Il regolamento europeo 2016/679 (Gdpr, General data 
protection regulation, ovvero regolamento generale 
sulla protezione dei dati)

02 | OBBLIGO DI INFORMATIVA
Come si applica oggi
Per clienti, dipendenti, collaboratori, fornitori, ecc. 
l’informativa può essere anche orale, una­tantum, e 
fornita mediante l’affissione della stessa nei locali dello 
studio. L’informativa non è dovuta per la difesa in 
giudizio o per investigazioni difensive e se i dati non 
sono raccolti presso l’interessato
Come cambierà il 25 maggio
L’obbligo nella sostanza non cambia. Il regolamento 
europeo insiste sulla chiarezza e semplicità 
dell’informativa, che deve, tra l’altro, contenere il 
riferimento, quando è previsto, del responsabile della 
protezione dei dati (Dpo)

03 | CONSENSO DELL’INTERESSATO PER L’UTILIZZO 
DEI DATI COMUNI
Come si applica oggi
Il consenso non è necessario se i dati personali comuni 
sono utilizzati:
8 per fini difensivi;
8 per eseguire un contratto; 
8 per soddisfare un obbligo di legge (per esempio: 

antiriciclaggio);
8 per dati di fonte pubblica (per esempio: dati 

dell’anagrafe); 
8 per dati economici (per esempio: codice fiscale). 
Al di fuori di questi casi, per il trattamento dei dati è 
necessario acquisire il consenso dell’interessato 
Come cambierà il 25 maggio
Le regole non cambiano ma il consenso non deve essere 
più documentato per iscritto

04 | CONSENSO DELL’INTERESSATO PER L’UTILIZZO 
DEI DATI SENSIBILI
Come si applica oggi
Il consenso non è richiesto se i dati sensibili sono 
trattati:
8 per fini di difesa in giudizio o per investigazioni 

difensive, previa autorizzazione del Garante;
8 analogamente per dati su condanne penali o lo stato 

di condannato o indagato (dati giudiziari); 
8 per trasferimenti esteri di dati per gli stessi motivi;
8 per la gestione di rapporti di lavoro e per la sicurezza

sul lavoro;
8 per i dati sensibili trattati in conformità 

all’autorizzazione generale n. 1 del Garante;
8 per i dati giudiziari trattati in conformità 

all’autorizzazione generale n. 7 del Garante.
Al di fuori di questi casi, per il trattamento dei dati è 
necessario acquisire il consenso dell’interessato
Come cambierà il 25 maggio
Le condizioni non cambiano, ma le autorizzazioni del 
Garante potranno essere rivisitate

05 | NOTIFICAZIONE AL GARANTE
Come si applica oggi
La notificazione va effettuata solo in casi particolari. 
Sono esonerati dall’obbligo i trattamenti dei dati 
personali finalizzati a investigazioni difensive o alla 
difesa in giudizio
Come cambierà il 25 maggio
Non è più prevista

06 | FAR VALERE I PROPRI DIRITTI
Come si applica oggi
L’interessato ha il diritto di sapere se ci sono 
dati che lo riguardano; se esistono, gli devono 
essere comunicati in forma intelligibile. Può 
chiedere che i dati siano aggiornati o integrati e, 
se sono trattati illegittimamente, che vengano 

cancellati o resi anonimi.
Il diritto è sospeso se pregiudica le investigazioni 
difensive o il diritto di difesa
Come cambierà il 25 maggio
Le regole non cambiano, con qualche diritto in più, 
come la restrizione d’uso pendente una contestazione

07 | REGISTRO DEI TRATTAMENTI
Come si applica oggi
Non è più dovuto dopo l’abolizione del Dps (documento 
programmatico della sicurezza)
Come cambierà il 25 maggio
Il regolamento introduce l’obbligo per le organizzazioni 
con più di 250 dipendenti, ma l’adempimento vale 
anche per quelle organizzazioni al di sotto di tale tetto se
il trattamento include dati sensibili o giudiziari

08 | PRIVACY BY DESIGN E BY DEFAULT
Come si applicano oggi
Non previste
Come cambierà il 25 maggio
Il titolare e il responsabile del trattamento – dopo 
aver valutato il contesto, le finalità del trattamento, le 
soluzioni tecnologiche a disposizione e i costi – 
devono adottare misure per prevenire i rischi sulla 
privacy (privacy by design). Inoltre, devono fare in 
modo che vengano utilizzati, per impostazione 
predefinita, solo i dati necessari per ogni specifico 
trattamento (privacy by default)

09 |VALUTAZIONE D’IMPATTO DELLA PROTEZIONE 
DEI DATI
Come si applica oggi
Non prevista 
Come cambierà il 25 maggio
Da attuare quando il trattamento presenta rischi 
potenzialmente elevati per gli interessati 

10 | ACCOUNTABILITY
Come si applica oggi
Non prevista
Come cambierà il 25 maggio
Principio per cui il titolare – una volta valutato l’ambito, 
le finalità dell’uso dei dati personali e i rischi connessi – 
adotta una serie di misure organizzative e tecniche che 
prevengano i problemi e lo mettano nelle condizioni di 
dimostrare l’adeguamento al regolamento Ue

11 | SICUREZZA DEI DATI
Come si applica oggi
Misure minime e adeguate da adottare
Come cambierà il 25 maggio
Approccio basato sul rischio

12 | OBBLIGHI DI PROTEZIONE DEI DATI NEL 
RAPPORTO CON I CLIENTI
Come si applica oggi
Definiti con la lettera di incarico
Come cambierà il 25 maggio
L’obbligo non cambia

13 | DATA BREACH
Come si applica oggi
Non previsto 
Come cambierà il 25 maggio
Nel caso di violazione dei dati (per esempio, per un 
attacco informatico) il titolare lo deve comunicare al 
Garante entro 72 ore. Lo deve comunicare anche agli 
interessati, se il rischio è alto e a meno che non dimostri 
di aver adottato misure di sicurezza adeguate

14 | SANZIONI 
Come si applicano oggi
Previste sanzioni amministrative e penali: per le prime 
non si va oltre i 300mila euro
Come cambierà il 25 maggio
Vengono inasprite le sanzioni amministrative 
pecuniarie, che possono ­ tenuto conto dei principi di 
proporzionalità ­ arrivare a 20 milioni di euro

TOTTO RENNA

Antonello Cherchi

pDai mille ai 1.500 euro l’anno: 
questo il costo della privacy per gli
studi professionali di medie e pic­
cole dimensioni. Esborso richie­
sto soprattutto qundo ci si rivolge 
a un consulente esterno. Una spe­
sa che peserà sempre di più sui bi­
lanci, perché con l’operatività, a 
partire dal 25 maggio, del regola­
mento europeo, ci saranno alme­
no altri 500 euro l’anno da destina­
re alla gestione dei dati personali 
che transitano per gli studi profes­
sionali, a cominciare da quelli dei 
clienti. Aumentano, infatti, gli ob­
blighi (si veda l’infografica). 

Adempimenti mal digeriti dai
professionisti, che finora hanno 
risposto principalmente in due 
modi: il fai da te, adottato in parti­
colare negli studi legali, più versa­
ti agli aspetti giuridici della riser­
vatezza; oppure ricorrendo a con­
sulenze esterne, alle quali, di soli­
to,  si  affida  l’intero pacchetto­
privacy:  dalla  predisposizione 
della modulistica alla vera e pro­
pria protezione dei dati.

Ci sono poi studi che vanno più
in là e stipulano una polizza per tu­
telarsi contro rischi particolari, 
come un atto di pirateria informa­
tica con conseguente richiesta di 
riscatto per la restituzione dei dati
trafugati. Oppure c’è chi, per non 
doversi occupare in prima perso­
na delle misure di protezione, tra­
sferisce i dati sulla “nuvola”, dele­

gando al gestore la loro tutela. 
«Uno strumento ­ sottolinea Mat­
teo Colombo, presidente di Asso 
Dpo, associazione di formazione 
e consulenza in materia di privacy
­ che sta prendendo sempre più 
piede. I gestori, come per esem­
pio Google, vendono pacchetti 
per conformarsi al regolamento 
Ue trasferendo i dati sul cloud».

È in atto una corsa contro il tem­
po perché, anche se le nuove nor­
me europee sulla riservatezza si 
conoscono da quasi due anni, è in 
questi mesi che si sta affrontando 
il problema. «Abbiamo inviato di 
recente ­ spiega Marco Cuchel, 
presidente dell’Associazione na­
zionale commercialisti ­ una cir­
colare a tutti gli iscritti per ricor­
dare i nuovi obblighi e per segna­
lare un kit, disponibile grazie a una
convenzione, con le misure per 
mettersi in linea con il regolamen­
to e fare una valutazione pondera­
ta dei rischi».

È ancora Cuchel a spiegare i
motivi dell’affanno: «La normati­
va sulla privacy è stata sempre vis­
suta dagli studi medio­piccoli co­
me un fastidio, perché invasiva ri­
spetto al lavoro quotidiano. È una 
legislazione nata per le grandi re­
altà e traslata senza graduazione 
sul resto dei professionisti».

Ora, però, la prospettiva euro­
pea (regole uguali per tutti) e il gi­
ro di vite sulle sanzioni rende tutto
più urgente. «Finora l’attenzione 

sulla privacy da parte di molti stu­
di professionali ­ afferma Anto­
nello  Bevilacqua,  componente 
dell’Organismo congressuale fo­
rense ­ non è stata massima. An­
che perché le regole sulla riserva­
tezza sono state vissute male: so­
no state varate senza sentire le ca­
tegorie e hanno rivoluzionato il 
nostro lavoro. Se, però, la situazio­
ne fino a oggi è stata tollerata, nel 
futuro non lo sarà».

Gli avvocati hanno in genere
scelto il metodo fai­da­te. Il rego­
lamento  europeo,  però,  porta 
nuovi adempimenti e soprattutto 
un nuovo approccio: dal concetto 
di accountability a quello di pri­
vacy by design e privacy by default.
Potrebbe, dunque, essere neces­
sario rivolgersi all’esterno.

È quanto solitamente fanno gli
altri professionisti. «Chiamiamo 
in causa un consulente ­ aggiunge 
Cuchel ­ con un costo che, media­
mente, è di 1.500 euro l’anno. Un 
esborso non di poco conto nel bi­
lancio di uno studio medio­picco­
lo. E ora dovremo preventivare un
aggravio di circa 500 euro».

«È necessario mettersi nell’ot­
tica che la privacy è un processo ­ 
commenta Colombo ­ e va affron­
tato secondo la cultura della com­
pliance, consapevoli che il costo 
per un corretto trattamento dei 
dati alla fine si trasforma in un va­
lore aggiunto per lo studio».
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Gli adempimenti. Occorre capire se sono comuni o sensibili, i soggetti coinvolti e il ruolo del cliente 

Si parte dalla mappa delle informazioni
Riccardo Imperiali
Rosario Imperiali

pLa legge sulla protezione dei 
dati personali si applica a tutti: 
grandi e piccole aziende, settore 
privato e ambito pubblico, asso­
ciazioni e studi professionali. Il 
motivo è chiaro: nella società delle
informazioni, il governo della loro
corretta circolazione è compito di
chiunque. Dunque, studi e asso­
ciazioni  professionali  sono  an­
ch’essi catturati dalla rete a stra­
scico del data protection. Quelli di
grandi dimensioni o di profilo in­
ternazionale appaiono analoghi a 
imprese complesse. Più spesso, 
però, lo studio è composto da un 
titolare, coadiuvato da collabora­
tori e da un supporto amministra­
tivo­segretariale:  tutto  ciò  che 
non fa parte del processo profes­
sionale tipico viene esternalizza­
to per quanto necessario.

Questa caratura organizzativa
elementare rischia di andare in fi­
brillazione  allorché  affronta  la 
conformità “alla privacy”; di con­
verso, un corretto sistema di ge­
stione delle informazioni non solo 
consolida la reputazione profes­
sionale, ma fa anche risparmiare 
tempo e denaro, grazie alla possibi­
lità di avvalersi di dati corretti, per­
tinenti e sicuri.

Il codice privacy e il regolamen­
to Ue prevedono percorsi agevola­
ti per le piccole imprese e per talu­
ne finalità perseguite dagli studi le­
gali, come per le investigazioni di­

fensive e l’esercizio del diritto di 
difesa. Nell’affrontare lo “scoglio 
privacy”, tocca al professionista, in 
primo luogo, riuscire a distinguere 
quando le informazioni sono gesti­
te per esigenze proprie, con auto­
nomia decisionale (cioè come “ti­
tolare del trattamento”), rispetto a 
situazioni in cui tale attività viene 
svolta per conto di un cliente (cioè 
come “responsabile”): l’operazio­
ne non è sempre agevole. 

Di certo, i dati personali dei pro­
pri dipendenti e collaboratori, co­
me quelli dei clienti sono gestiti dal
professionista in qualità di titolare 
del trattamento: riguardo a essi, in­
fatti, il professionista decide le fina­
lità d’uso, gli strumenti e le misure 
di sicurezza da adottare.

«Responsabile» e «titolare»
Al contrario, non sempre può ri­
sultare facile la determinazione 
del ruolo del professionista in me­
rito alla gestione dei dati persona­
li necessari per l’esecuzione del­
l’incarico ricevuto: il professioni­
sta agirà come “responsabile del 
trattamento”, per conto del clien­
te, quando quest’ultimo si troverà
a impartire istruzioni sulla gestio­
ne dei dati mantenendo un pro­
prio potere decisionale. In questo
caso il professionista sarà vinco­
lato a precisi obblighi contrattuali
data protection, da formalizzare 
in un apposito atto giuridico. Se, 
invece, anche nella conduzione 
del  mandato  il  professionista 

mantiene  un’ampia  autonomia 
nella gestione dei pertinenti dati 
personali, allora rivestirà il ruolo 
di titolare del trattamento e dovrà
rispondere  direttamente  delle 
prescrizioni di legge.

In proposito occorre sgombra­
re il campo da un equivoco alquan­
to diffuso: l’utilizzo dei dati perso­
nali da parte del singolo professio­
nista, per esigenze dello studio 
professionale,  non  può  essere 
considerato un uso per  finalità 
personali, al quale non si applica la
normativa sulla privacy (come nel
caso di agende o rubriche). Sia nel­
l’ambito della propria gestione or­
ganizzativa sia in quello della pre­
stazione professionale, il profes­
sionista titolare del trattamento 
dovrà fornire l’informativa ai sog­
getti cui si riferiscono i dati perso­
nali che raccoglie e gestisce (di­
pendenti, collaboratori, visitatori, 
clienti).  Analogamente,  dovrà 
mettere in atto alcune procedure 
interne, ancorché semplici, per as­
sicurare l’agevole risposta in caso 
di richiesta di accesso ai dati o di al­
tre forme di esercizio dei diritti da 
parte degli interessati.

Altro snodo fondamentale, è la
discriminazione dei dati personali 
a più alto rischio (cosiddetti “sensi­
bili” e “giudiziari”) dagli altri più 
“comuni”, in fase sia di archiviazio­
ne sia di loro circolazione, in modo 
da poter indirizzare adeguate ri­
sorse e protezioni laddove mag­
giormente necessario. Propedeu­

tica, al riguardo, è l’attività di map­
patura delle attività svolte in rela­
zione ai dati personali gestiti e, in 
presenza di dati sensibili, l’eviden­
za documentale di tale rendiconta­
zione (cioè il registro dei tratta­
menti, richiesto dal Gdpr).

Con  la piena applicazione di
quest’ultimo eventuali data breach
subiti dallo studio richiedono al ti­
tolare una serie di tempestivi e 
puntuali interventi per valutarne 
gli impatti, contenere gli effetti e, se
del caso, notificare al Garante e 
persino comunicare la violazione 
ai diretti interessati.

Ma non sembri il tutto un appa­
rato insostenibile per l’agile strut­
tura dello studio professionale ti­
po. Il Gdpr tiene conto delle parti­
colarità di organizzazioni “sotto­
soglia”: ad esempio, il registro dei 
trattamenti non è dovuto per le or­
ganizzazioni con meno di 250 di­
pendenti e se non ci sono rischi; la 
notifica dei data breach non scatta 
se è improbabile il rischio per i sog­
getti interessati.

Lo stesso legislatore promuove
l’elaborazione di codici di condot­
ta da parte di organizzazioni rap­
presentative di microimprese o Al­
bi professionali, che tengano conto
delle specificità dei trattamenti nei
propri settori e delle esigenze di tali
entità, in particolare calibrando gli 
obblighi in rapporto al potenziale 
rischio del trattamento per diritti e 
libertà degli individui.
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GIOVEDÌ IN EDICOLA

La collana del Sole 24 Ore 
Secondo appuntamento in 
edicola giovedì 8 marzo con la 
collana «Cybersicurezza ­ 
Guida pratica per proteggere le 
informazioni». Il nuovo fasciolo
è dedicato alla sicurezza dei 
dati. Si tratta di un tema 
centrale della serie a puntate: 
se ne parlerà anche nel quarto 
inserto (22 marzo), mentre le 
novità della privacy, in vista del 
debutto delle regole europee il 
25 maggio, saranno 
approfondite nel 5° fascicolo 
(29 marzo) e nel 6° (5 aprile).

CYBERSICUREZZA:
LA TUTELA DEI DATI

La sicurezza
dei dati

Cybersicurezza 02/06

IL GLOSSARIO

Accountability
n Principio di 
“responsabilizzazione”, cioè 
ogni azienda deve essere in 
grado di dimostrare la propria 
conformità al Gdpr

Dpia
n Data protection impact 
assessment o valutazione 
d’impatto sulla protezione dei 
dati: consiste nella 
valutazione dei rischi 
derivanti dal trattamento di 
dati personali per i diritti e le 
libertà degli interessati 
nonché delle misure atte a 
mitigarli; obbligatoria quando 
si presume un rischio elevato

Dpo
n Data protection officer 
(responsabile della 
protezione dei dati ) nuovo 
organo indipendente di 
sorveglianza circa l’effettività 
del sistema realizzato 
dall’azienda per essere 
conforme al Gdpr; 
obbligatorio nei casi previsti 
dalla legge

Data breach
n Qualsiasi violazione di 
sicurezza riguardante dati 
personali, come la 
distruzione, l’accesso, la 
modifica o la divulgazione non 
autorizzati dei dati, oppure la 
perdita degli stessi 

Dato personale
n Qualsiasi informazione 
suscettibile di identificare un 
individuo

Gdpr
n  General data protection 
regulation ovvero il 
regolamento dell’Unione 
europea 2016/679 del 27 
aprile 2016. Il regolamento 
diventerà operativo il 25 
maggio prossimo in tutti i 
Paesi Ue , dopo due anni 
durante i quali è stato dato 
modo agli operatori di 
adeguarsi alle nuove regole. Il 
regolamento, che non ha 
bisogno di recepimento, 
manda in soffitta la direttiva 
95/46/Ce, dalla quale hanno 
preso spunto le varie 
normative nazionali sulla 
privacy ora in vigore, 
compreso il codice italiano (il 
Dlgs 196/2003)

Privacy by default
n La protezione dei dati 
personali deve risultare 
come impostazione 
predefinita: vanno utilizzati 
solo i dati personali 
necessari allo specifico 
scopo legittimo perseguito e 
unicamente per il tempo 
essenziale allo scopo

Privacy by design
n Il profilo della protezione 
dei dati personali deve essere 
affrontato sin dalla fase di 
concepimento di nuovi 
progetti o processi, 
prodotti o servizi

Registro dei trattamenti
n L’elencazione sistematica di 
tutti i trattamenti dei dati 
personali effettuati 
dall’azienda con indicazione 
dei principali elementi di 
dettaglio atti a identificarli

Titolare del trattamento
n L’azienda o l’ente pubblico 
che ha potere decisionale 
sull’uso dei dati personali di 
propria pertinenza


