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 Primo Piano

IN ATTESA DI 
CHIARIMENTI La tutela dei dati

Call e lezioni online:
anche la privacy
va in quarantena

Le app per le videochiamate chiedono il consenso all’uso di informazioni e file personali: 
il rifiuto preclude il servizio. Si sperimentano i sistemi per tracciare chi esce da casa 
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«C
i vediamo in
videoconferenza». O
ancora: «Ragazzi, domani
lezione online». Messaggi
che in questi giorni sono
diventati popolari. E scatta

la corsa per scaricare le applicazioni che consentono
di vedersi e sentirsi a distanza,da Google Hangouts 
a Zoom a Meetings. Per citarne solo alcune. La 
necessità è dotarsi degli strumenti che ci 
consentano di lavorare stando a casa e permettano 
di assicurare agli studenti un minimo di continuità 
didattica in questi tempi di serrata prolungata delle 
scuole.

Non ci si sofferma troppo, pertanto, sulle 
richieste delle app in fase di registrazione, quando 
ci si chiede di acconsentire all’uso dei nostri dati 
personali - dall’agenda telefonica alle foto caricate 
sul dispositivo che stiamo utilizzando - per poter 
accedere al servizio. Pur di riuscire a collegarsi con i 
nostri colleghi o non perdere la lezione della 
professoressa si dice “sì” a tutto. Di questi tempi, 
anche i più attenti al problema della privacy non 
vanno troppo per il sottile. Perché le priorità sono 
ben altre.

Il diritto alla tutela dei dati passa in secondo 
piano rispetto all’emergenza sanitaria e all’esigenza 
di gran parte della popolazione di continuare a 
lavorare, studiare e, perché no, cercare di svagarsi 
stando tra le quattro mura domestiche. Il problema, 
però, è solo spostato e domande come «Che fine 
fanno i miei dati personali?», «Chi li raccoglie e li 
utilizza lo fa adottando tutte le misure di sicurezza 
del caso?», «Posso fornire solo le informazioni 
minime?» e «In tal caso mi viene comunque 
assicurato il servizio?» non perdono assolutamente 
di importanza. Anche perché una volta - si spera il 
più presto possibile - passata l’emergenza, i dati che 
abbiamo consegnato ai gestori delle app 
continueranno a rimanere nei loro server e a essere 
utilizzati - o, come si dice nel linguaggio della 
privacy, «trattati» - per scopi a noi in gran parte 
sconosciuti.

Le appa per tracciare e geolocalizzare
Gli strumenti di difesa ci sono. La Ue si è dotata da 
quasi due anni di un sistema comune di protezione 
dei dati personali - il Gdpr (General data protection 
regulation) -, ma l’attuale situazione corre più 
veloce di tutte le regole. Senza parlare delle varie 

questioni che stanno sorgendo sui luoghi di lavoro, 
dalla rilevazione della temperatura dei dipendenti 
alle comunicazioni dei nomi di chi è obbligato alla 
quarantena. E, restando alle app, ci sono anche 
quelle per geolocalizzare i contagiati dal 
coronavirus, che sono state utilizzate in Corea del 
Sud, ma anche da noi se ne parla. O quella a cui ha 
fatto ricorso la Lombardia per calcolare - su base, si 
assicura, assolutamente anonima - la percentuale 
degli spostamenti di quanti dovrebbero, invece, 
rimanere a casa.

I padroni di internet
L’attuale situazione ci ha fatto capire, caso mai non 
fosse già chiaro, che non c’è alternativa: per 
accedere a determinati servizi bisogna consegnarsi 
mani e piedi ai grandi protagonisti della rete. Non lo 
facciamo solo da privati cittadini. È un passo a cui ci 
inducono anche le amministrazioni pubbliche: se i 
nostri figli vogliono seguire le lezioni online, 
devono registrarsi su Google Classroom o altre 
applicazioni. E lo stesso devono fare i professori. 
Questo non perché tra i big del web e la Pa ci sia 
connivenza, ma perché questo offre il mercato. Una 
realtà che il precipitare degli eventi ha reso ancor 
più evidente. Così come ha rimarcato un dato ben 
noto: le app sono solo in apparenza gratuite. A parte 
le versioni “pro” a pagamento, la moneta con cui le 
paghiamo sono i nostri dati personali.
C’è, poi, il problema della sicurezza dei dati. «Ogni 
piattaforma - spiega Gabriele Faggioli, direttore 
scientifico dell’Osservatorio information security & 
privacy del Politecnico di Milano - ha le proprie 
politiche di gestione: le meno mature hanno le 
informazioni di dettaglio registrate sui singoli 
server e si appoggiano a servizi esterni per le 
statistiche e hanno scarso controllo sulle 
informazioni che generano. Le più mature hanno 
infrastrutture centralizzate per la raccolta dei dati e 
un’alta capacità di elaborazione di questi ultimi. Dal 
punto di vista della cyber security, dunque, il livello 
di protezione può essere molto variabile». 
Il presupposto da cui si parte è quello di profilarci e 
di costruire, grazie ai dati che lasciamo nella nostra 
navigazione sulla rete, identità utili per proporci 
altri servizi e prodotti. Se in questo momento 
diventa difficile sottrarci a tale prospettiva perché 
alcuni strumenti digitali sono indispensabili, è utile, 
però, avere consapevolezza di che cosa facciamo 
quando diamo il consenso al trattamento dei nostri 
dati. Saperlo ora, ci consentirà in un prossimo 
futuro di decidere se ritornare sui nostri passi - 
chiedendo alle piattaforme, come prevede il Gdpr,di 
revocare il nostro consenso - o lasciare tutto com’è. 
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Nei momenti di emergenza il diritto 
alla riservatezza cede il passo alla tute-
la della salute e dell’interesse pubbli-
co. Nel giudizio di bilanciamento pre-
valgono i bisogni della collettività, con
alcune limitazioni. Lo prevede espres-
samente il Gdpr che all’articolo 6 sta-
bilisce che la base giuridica del tratta-
mento, oltre al consenso dell’interes-
sato, può essere la tutela degli «inte-
ressi vitali» o l’ «esecuzione di un 
compito di pubblico interesse».
A precisare quale sia la finalità pubbli-
ca nel l’attuale contesto ci ha pensato
l’articolo 14 del decreto legge 14 del 9 
marzo laddove ha previsto che i sog-
getti deputati a monitorare e garantire
le misure urgenti legate all’epidemia
possono effettuare tutti i trattamenti
dei dati ritenuti necessari all’espleta-
mento delle loro funzioni per garanti-
re la protezione dall’emergenza sani-
taria.
Non c’è dubbio, quindi, che il tratta-
mento dei dati possa avvenire senza il
consenso dell’interessato, come pre-
cisato anche dal Comitato europeo per
la protezione dei dati con la nota del 16
marzo scorso. Il trattamento massivo
dei dati, pure nel caso in cui dovesse 
essere ritenuto necessario, dovrà però
avvenire rispettando le misure di sicu-
rezza previste per i dati cosiddetti par-
ticolari (come quelli sanitari) e secon-
do il principio di minimizzazione del
trattamento. Dovranno cioè essere 

monitorate soltanto le informazioni 
essenziali allo scopo.
In assenza di idonee garanzie, i dati 
dovranno essere anonimizzati in mo-
do da evitare i rischi derivanti da even-
tuali accessi abusivi ma anche da una
ingiustificata limitazione della libertà
degli interessati. Infatti, i pericoli in 
caso di profilazioni di massa non de-
vono essere sottovalutati, soprattutto
quando si tratta di dati particolari.
Se il titolare del trattamento non è in 

grado di garantire le adeguate misure
di sicurezza, i dati potrebbero essere 
visualizzati accidentalmente da enti 
terzi, ceduti a soggetti non autorizzati,
con una potenziale destabilizzazione
del sistema economico. 
In astratto, se necessario per tutelare
la salute pubblica, potrebbero essere
trattati tutti i dati ritenuti essenziali: 
da quelli biometrici, agli indici sulla 
temperatura fino alle informazioni 
sulla geolocalizzazione tramite celle 
telefoniche.
Nelle informative privacy che l’utente

sottoscrive al momento dell’attivazio-
ne di una Sim sono dettagliati la dura-
ta del trattamento, l’oggetto e la finali-
tà. Tutte condizioni che prevedono 
espressamente delle aperture in caso
di interessi pubblici. 
Non è la prima volta, poi, che la riser-
vatezza degli utenti subisce compro-
missioni per motivi di sicurezza. L’Ue,
prima dell’emergenza sanitaria, aveva
sollevato dubbi sulla possibilità da 
parte di enti pubblici e privati di esten-
dere il riconoscimento biometrico a 
chi accede a manifestazioni pubbli-
che. C’è bisogno di tempo per imple-
mentare le infrastrutture tecnologi-
che e garantire le misure di sicurezza
idonee, avevano prontamente rilevato
i Garanti europei.
Nel caso del Covid-19 a mancare è pro-
prio il tempo, che impone scelte coe-
renti in grado di bilanciare adeguata-
mente i vari interessi in gioco. La stra-
da percorribile sembra quella di dare
alla tecnologia la possibilità di aiutare
la scienza, adottando le misure di si-
curezza più elevate che possano evita-
re data breach e di conseguenza rischi
per la libertà degli interessati, mu-
tuando quei criteri già adottati per il 
trattamento dei dati in ambito medi-
co, come alcune delle misure di sicu-
rezza previste ad esempio per la ge-
stione del fascicolo sanitario elettroni-
co.
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D Se uso piattaforme come Google 
Hongouts o Zoom per le 
videoconferenze o per le lezioni con
gli studenti, quali dati personali 
vengono registrati?

r Questi servizi possono utilizzare per 
attività di profilazione anche i dati 
audio e video degli utenti, oltre ai file 
condivisi dagli utenti. A specificarlo 
sono le stesse informative privacy, 
dove si precisa che potranno essere 
utilizzate tutte le informazioni che 
l’utente fornisce o crea durante 
l’utilizzo del servizio. Ai sensi 
dell’articolo 22 del Gdpr le piattaforme
devono sempre chiedere il consenso 
per il trattamento dei dati, anche di 
quelli vocali. Il consenso, però, diventa
obbligatorio in tutti i casi in cui, ad 
esempio, senza il riconoscimento 
vocale dell’utente non è possibile 
erogare quel servizio. In tutti gli altri 
casi, il consenso è facoltativo, ma 
alcune funzionalità potrebbero essere
ridotte. Possono essere memorizzate
anche la cronologia delle attività, i dati
di geolocalizzazione dei vari dispositivi
usati, i dati dei contatti con i quali 
comunichiamo e i video che guardiamo.
E questo per poterci profilare e offrirci
servizi e pubblicità personalizzata. Sta
all’utente, poi, modificare le 
impostazioni della privacy in modo da
minimizzare la raccolta dei dati

D Se non dò il consenso al trattamento
dei miei dati per finalità di 
profilazione, l’applicazione può 
impedirmi l’access0 ai suoi servizi?

r Il consenso alla profilazione dovrebbe
essere sempre facoltativo. Tuttavia, ci
sono alcuni dati (come il 
riconoscimento vocale) che 
potrebbero essere necessari per 
l’erogazione del servizio. In questi casi
se l’utente non presta il consenso 
potrebbe non poter ricevere la 
prestazione richiesta. Nella maggior 
parte dei casi la profilazione avviene in
forma aggregata e i dati vengono 
salvati in maniera criptata. Se le misure
di sicurezza sono idonee, l’utente non
corre particolari rischi

D I dati che autorizzo a trattare 
possono essere incrociati tra di loro?
Se mi iscrivo a una piattaforma di 
videoconferenza tramite un social 
network autorizzo anche il 
trattamento dei dati che ho condiviso
sul social network?

r Sì, i dati possono essere incrociati. Lo
prevedono le informative privacy sia 
dei social network che delle varie 
piattaforme di volta in volta utilizzate.
Così come possono essere incrociate
le informazioni dei vari dispositivi usati
(smartphone, tablet, pc)

D È obbligatorio prestare il consenso 
sulla mia posizione?

r No, però occorre leggere bene 
l’informativa privacy e le condizioni di
utilizzo del servizio che ci chiede i dati
di geolocalizzazione. Ci sono 
piattaforme che fondano la propria 
funzionalità sulla posizione dell’utente:
in questi casi il consenso diventa 
obbligatorio, pena l’impossibilità di 
utilizzare il servizio

D A chi possono essere ceduti i miei 
dati? Anche a terze parti?

r Alcuni strumenti pubblicitari standard
richiedono il consenso al trattamento
dei dati personali,come Google Ads e
Google Analytics. Per questo, ad 
esempio, quando vengono installati i 

cookies sui nostri dispositivi dobbiamo
prestare il consenso. I dati possono 
essere condivisi con tutte le aziende 
che utilizzano i servizi delle 
piattaforme di videoconferenze online,
che sono in grado di fornirci un servizio
gratuito proprio grazie alle inserzioni 
pubblicitarie

D Possono essere ceduti anche i dati 
delle persone con le quali comunico?

r Sì. È indicato nell’informativa privacy 
delle piattaforme di videoconferenze
online

D Una volta finita l’emergenza, posso 
avere la certezza che tutti i miei dati
verranno cancellati e che nessuno 
potrà più trattarli?

r L’utente ha il diritto di ottenere la 
cancellazione immediata di tutti i dati
trattati, ai sensi dell’articolo 17 del 
Gdpr, e la piattaforma deve provvedere
a rimuoverli senza ingiustificato 
ritardo. I nostri dati già ceduti a terzi 
potranno essere oggetto di 
trattamento in forma anonima. 
L’utente può sempre cancellare 
autonomamente i dati che ha caricato
o creato durante le videochiamate. 
Alcuni dati vengono eliminati o resi 
anonimi automaticamente dopo un 
determinato periodo di tempo; altri 
possono essere utilizzati per periodi 
più lunghi (per esempio, per finalità di
giustizia). La cancellazione integrale di
tutti i nostri dati potrebbe non essere
assicurata, ma non sempre si tratta di
un rischio per l’utente

D Se condivido lavagne telematiche, 
appunti, messaggi in chat, anche 
questi dati possono essere oggetto
di trattamento?

r Sì, anche questi dati possono servire 
per inviarci messaggi pubblicitari “su 
misura” o banner conformi alle nostre
preferenze. Non potranno, invece, 
essere inviate newsletter senza il 
nostro consenso espresso

D Le informazioni audio che condivido
possono essere utilizzate per attività
di profilazione? 

r Sì, anche i contenuti audio possono 
essere oggetto di profilazione. A 
questo proposito il Garante per la 
protezione dei dati personali ha 
pubblicato lo scorso 4 marzo alcune
raccomandazioni per l’uso domestico
degli assistenti digitali. Tutti questi 
dispositivi possono raccogliere molti
dati personali e incrociarli tra di loro.
Sono in grado di mappare anche terze
persone presenti nella stanza, 
memorizzare la loro voce, i volti e pure
gli stati d’animo. Anche quando sono
in stato di “ascolto” questi dispositivi
sono in grado di sentire e, se dotati di
telecamera, anche di vedere quello 
che li circonda, in modo da attivarsi al
comando vocale.È consigliabile quindi
disattivarli quando non si usano, 
scegliere con cura la parola di 
attivazione e minimizzare le 
informazioni rilasciate

D Ho paura che terze persone 
condividano i video che invio tramite
WhatsApp ai miei studenti o le lezioni
in streaming. Come posso tutelarmi?

r È consentito registrare la lezione o la 
conferenza ma soltanto per uso 
personale; non sarà consentito 
divulgarla a terzi non autorizzati
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Le tutele 
del Gdpr 
hanno il 
passo più 
lento delle 
esigenze 
dettate 
dall’emer-
genza
sanitaria 
per chi la-
vora o stu-
dia da casa

La sicurez-
za delle 
piattafor-
me che
raccolgono, 
custodisco-
no ed ela-
borano le 
notizie non 
è uniforme

IL BILANCIAMENTO DEI DIRITTI

Trattamenti meno problematici
se si invoca la salute pubblica

SPECIALE CORONAVIRUS

La sicurezza
Protocolli
tra Pa
e gestori

●Anche le pubbliche 
amministrazioni si 
appoggiano sulle 
piattaforme private. 
È il caso delle app 
che consentono a 
docenti e studenti di 
attivare le lezioni a 
distanza, ma anche 
di quelle utilizzate 
dai dipendenti 
pubblici in smart 
working per le 
videochiamate. 
Sono possibili 
protocolli che, in 
questi casi, diano 
maggiori garanzie?

Il Governo
L’applicazione
localizza
per decreto
● Esistono le app 
che geolocalizzano i 
contagiati e quelle 
che permettono di 
monitorare gli 
spostamenti. 
Nessun progetto è 
stato, però, finora 
sottoposto al 
Garante della 
privacy. In nome 
della finalità 
pubblica di queste 
iniziative, si può 
pensare di inserirle 
in un prossimo 
provvedimento del 
Governo? 

La prospettiva
Attenzione
sui consensi
obbligati

●  I consensi al 
trattamento dei 
propri dati personali 
possono essere 
revocati, facendo 
leva sul regolamento 
dell’Unione europea 
sulla privacy (il 
Gdpr). Alcuni 
consensi però sono 
obbligatori per 
usufruire del 
servizio, altri dati 
nel frattempo 
potrebbero essere 
già stati ceduti a 
terzi. È possibile 
controllarli tutti?
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Sancito dal Gdpr,
il principio è stato,
per esempio, adottat0 
dal decreto legge 14
del 9 marzo


