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Primo Piano

 Secondo il rapporto Crif-MisterCredit, nel 2019 sono cresciuti di quasi il 20% i raggiri 
basati sulla sottrazione di dati e finalizzati all’acquisto di beni o all’accensione di prestiti 

Shopping con false identità 
Danni per oltre 150 milioni
Pagina a cura di
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C
rescono le frodi creditizie realizzate 
tramite furto d’identità: nel 2019 ci 
sono stati oltre 32.300 casi per un 
danno stimato che supera i 150 milioni 
di euro. Rispetto al 2018 l’aumento è 
stato del 19,7% e nei primi due mesi di 

quest’anno c'è stato un'ulteriore incremento del 5%. 
È il quadro di un fenomeno sempre più diffuso 
quello che emerge dall’ultimo aggiornamento 
dell’Osservatorio sulle frodi creditizie e i furti 
d’identità realizzato da Crif-MisterCredit, azienda  
specializzata in sistemi di informazioni creditizie. 
Solo il lockdown,   con la drastica riduzione degli 
spostamenti  e la  chiusura della quasi totalità degli 
esercizi commerciali ha posto un freno temporaneo 
e fatto registrare un calo del 12,8% a marzo e aprile.

Come funziona
La truffa consiste nel fatto che dati personali e 

finanziari  trafugati vengono utilizzati  per  
ottenere prestiti o acquistare  beni a scapito degli 
ignari titolari che, nella maggior parte dei casi, 
non sanno che qualcuno è in possesso e sta 
usando i loro dati. «Spesso la vulnerabilità  è 
accresciuta da comportamenti a rischio delle 
vittime - spiega Beatrice Rubini, direttore della 
linea Mister Credit di Crif -, ad esempio con la 
disinvolta pubblicazione sul web e sui social di 
dati anagrafici e identificativi o informazioni  che 
possono essere utilizzati  per ricostruire false 
identità».

Le vittime
Sono gli uomini i soggetti più colpiti (il 61,2%), 
mentre per quanto riguarda il luogo di residenza 
delle vittime in cima alla lista c’è la  Campania  con 
quasi 5mila casi (il 14,5% del totale), seguita da 
Lombardia, Sicilia e Lazio . Gli incrementi 
maggiori si sono verificati però in  Molise 
(+59,8%), Umbria (+25,9%) e Basilicata (+16,0%).

L’intero meccanismo  si basa sull’acquisizione 
di informazioni e dati personali. In base ai dati Crif 
i frodatori usano soprattutto carte d’identità false 
o contraffatte (81,7%). Nettamente inferiore 
l’utilizzo di patenti (16,1%) e ancor meno quello di 
passaporti (1,8%) o permessi di soggiorno (0,3%).

Ma quando emerge la truffa? Il 53%  viene alla 
luce entro sei mesi, ma per quasi il 23% ci voglio 
oltre tre anni. E più passa il tempo più è difficile 
risalire ai responsabili. Di solito la frode emerge 
perché i  finanziamenti  non vengono rimborsati o 
le rate di acquisto dei beni restano inevase. Ma ci 
sono anche casi di soggetti che chiedono di 
accendere un prestito e scoprono di non poterlo 
fare perché inseriti negli elenchi degli insolventi 
per finanziamenti che non avevano mai 
domandato. A questo punto parte la denuncia, la 
richiesta di disconoscimento dell’operazione.    

Beni e importi  
La metà delle frodi creditizie riguarda l’acquisto di 
beni e servizi. A far gola ai truffatori sono 
soprattutto gli elettrodomestici (il 32,6%), ma 
anche auto e moto (11,8%), computer e 
smartphone (8,6%), elementi di arredo (8,4%) e 
immobili (7,7%).  Ci sono poi le frodi sulle carte di 
credito (30,7%), che stanno registrando una forte 
crescita dovuta sia al cambiamento nei 
comportamenti d’acquisto che all’incremento del 
ricorso all’e-commerce sotto la spinta della 
pandemia.  Nell’ambito delle truffe  sui prestiti 
personali (il 9,2% del totale)  sta invece 
aumentando  (+88%) il valore economico delle 
perdite stimate.

La maggior parte delle frodi riguarda 
comunque importi bassi. Il valore medio è di  4.650 
euro, ma il 41,6% dei raggiri coinvolge importi 
inferiori a 3mila euro e il 20,3% non supera  1.500. 
Solo mel  18% dei casi si va oltre i 10mila euro.
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Dove si concentrano le frodi. In % sul totale
LE REGIONI

I valori. In % sul totale
GLI IMPORTI

Campania
Lombardia
Sicilia
Lazio
Piemonte
Puglia
Emilia R.
Toscana
Calabria
Sardegna
Veneto
Abruzzo
Liguria
Marche
Umbria
Friuli V. G.
Basilicata
Molise
Trentino A. A.
Valle D'aosta
N.d.

14,5
12,6
11,5
10,8

7,4
6,8
6,3
5,1
4,7
4,4
4,0
2,8
2,4
1,8
1,2
1,0
0,8
0,7
0,6
0,1
0,3

Da 0 a 1.500
Da 1.501 a 3.000
Da 3.001 a 5.000
Da 5.001 a 10.000
Da 10.001 a 20.000
Da 20.001 in poi
Importo non de�nito

20,3
21,3
10,4
10,8
10,1

8,0
19,0

Fonte: Osservatorio CRIF - Mister Credit sui furti di identità e le
frodi creditizie

La mappa dei finanziamenti fraudolenti

# Phishing

Parola chiave

Indica l’appropriazione illecita di 
credenziali informatiche, codici e  
dati personali. Le tecniche sono 
molteplici: si va dall’invio massivo 
di email con allegati contenenti 
virus, ai siti-clone sui quali l’utente 
è invitato, con l’inganno, a inserire i 
propri dati, all’acheraggio di  
sistemi informatici volto a rubare 
pacchetti di migliaia di dati.  In 
crescita anche il vishing (phishing 
vocali tramite telefono)  e lo  
smishing (phishing attraverso 
messaggi ed sms).

le vittime

L’identikit
Più colpiti
uomini 
e  gli under 30 

● Il 61,2% delle 
vittime delle frodi 
creditizie è un uomo. 
Il 23,8% dei casi 
riguarda giovani fra 
i 18 e i 30 anni, 
mentre il 23% chi ha 
un’età compresa tra 
41 e 50 anni. Più 
bassa (14,6%)  la 
percentuale degli 
over 60, meno 
propensi a mettere 
online dati e 
informazioni che 
permettano il furto 
d’identità o a usare 
forme  di pagamento 
elettroniche.

boom di attacchi informatici nel 2020

Attenti al numero verde della banca:
 il nuovo inganno è il voice phishing

 Il mondo delle truffe online è ampio, 
multiforme e  in  velocissima espan-
sione. Le  frodi creditizie volte all’ac-
quisto di beni o alla sottoscrizione di 
finanziamenti (si veda l’articolo so-
pra) non esauriscono   infatti il campo 
dei raggiri effettuati a mezzo internet. 
Vanno anche considerate le  violazio-
ne dei sistemi di home-banking, l’au-
torizzazione a bonifici o pagamenti 
carpite con mail e telefonate truffaldi-
ne che raccontano storie verosimili, 
spesso  costruite su misura grazie alle 
informazioni personali rubate. 

Ci sono poi gli attacchi alle imprese 
noti come Bec  fraud(Business e-mail 
compromise) o Ceo  fraud (Chief exeuti-
ve officer) attraverso i quali i malvi-
venti riescono  a  intromettersi nei rap-
porti commerciali tra aziende o fra di-
rigenti della stessa azienda e a dirot-
tare somme importanti su conti 
correnti  controllati  .

 Nei primi quattro mesi di que-
st’anno, in tema computer crime 
(phishing,  attacchi informatici, 
malware), la polizia postale ha ricevu-
to denunce  (4.201) praticamente pari 
a quelle relative all’intero 2019 (4.282). 
E le somme sottratte da gennaio ad 
aprile 2020 (20,2 milioni di euro di cui 
8,7 recuperate) sono appena inferiori 
a quelle “rubate” in tutto il 2019 (circa 
21,3 milioni di cui 18 recuperate). 

E sono   dati  moltoparziali poiché, 

come spiega la polizia postale, non 
sempre le vittime denunciano  e gli 
importi sono difficilmente calcolabili: 
è, ad esempio, impossibile sapere 
quante persone sono state colpite da 
un’ampia operazione di  phishing.

La crescita è comunque esponen-
ziale ed  è stata “favorita”  anche  dal-
l’epidemia sfruttata  in diversi modi: 
dalle false raccolte di fondi alle  mail 
apparenti  di ministeri o organizza-
zioni sanitarie che fingevano di  forni-
re  informazioni sul  contagio, ma in 
realtà contenevano virus. Ad aprile 
l’Inps ha denunciato tentativi di 
phishing effettuati chiedendo di agg-
giornare le domande Covid.

Fra le  tecniche  (sempre più inge-
gnose)  di cui cresce l’utilizzo c’è il   
vishing - acronimo di voice phishing - 
che affianca alla conoscenza di  dati   
anche telefonate ad hoc: sul cellulare 
o sulla mail arriva ad esempio un alert  
inviato apparentemente dalla propria 
banca, che segnala “operazioni so-
spette” e riporta l’indirizzo internet di 
un sito-clone. Se lo si apre scatta la te-
lefonata (resa credibile dalla capacità 
di farla apparire come proveniente dal 
numero verde della banca e dalla co-
noscenza di alcuni codici segreti) in 
cui i truffatori, spacciandosi per di-
pendenti che stanno cercando di bloc-
care un furto, tentano invece  di farsi 
dire i codici che autorizzano bonifici 

o pagamenti. A volte i telefonisti si 
presentano anche come rappresen-
tanti  o ispettori delle forze dell’ordine.   

Alla base, però, ci sono sempre i 
dati della vittima. Per la criminalità 
che opera in questo settore le infor-
mazioni personali valgono oro. «Nel 
darkweb i dati personali sono una 
merce molto ricercata»,  dice Nunzia 
Ciardi, direttore del servizio Polizia 
postale . «Le operazioni di contrasto 
sono molto complesse - aggiunge 
Ciardi-   e  si svolgono sempre in un  
contesto transnazionale. Sono feno-
meni criminosi che vanno considerati 
nella loro dimensione globale e che 
spesso fanno riferimento ad associa-
zioni criminali ben  organizzate». 

 Non solo, quindi, non bisogna mai 
aprire gli allegati o andare sui siti che 
arrivano tramite mail  o sms, né dare 
password, codici o credenziali finan-
ziarie di alcun genere: una banca non 
chiede mai via email o per telefono le  
credenziali di accesso all’home-
banking, gli estremi delle carte di cre-
dito o altri dati personali. Bisogna 
prestare particolare attenzione anche 
quando vengono chieste copie di do-
cumenti, quando si fanno acquisti 
online (verificando la sicurezza del si-
to prima di fornire i dati della propria 
carta di credito) e tenere sotto con-
trollo il proprio conto corrente. 
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gli illeciti e le conseguenze

B dalle colf agli autisti

Cercansi colf, giardinieri e  autisti. Invece 
è tutta una truffa. L’offerta è 
interessante e, per concretizzarla, viene 
chiesta  copia di  documenti come carta 
d’identità,  patente,  certificato di nascita, 
ultima busta paga. I documenti  vengono 
poi utilizzati per acquisti con falsi 
finanziamenti

Finte proposte di lavoro 

C blocco dei prestiti
Si è insolventi senza saperlo
Una richiesta di finanziamento 
può far emergere che si è stati 
segnalati  come soggetti insolventi a 
causa  di un finanziamento di cui non si 
sapeva nulla. Bisogna quindi  
disconoscerlo ma, nel frattempo, la 
richiesta di prestito viene bocciata

Truffe creditizie:
i numeri del boom 

Prevalgono 
i piccoli 
importi: il 
42% delle 
truffe non 
supera i  
3mila euro 
e solo il 
18% va ol-
tre i 10mila 


