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Tutela della riservatezza. Gli adempimenti legati al debutto del nuovo Regolamento europeo il prossimo 25 maggio 

Privacy, rischi da valutare subito
Il documento d’impatto va redatto prima dell’utilizzo dei dati e per i trattamenti in corso

Procedura per prevenire rischi
La valutazione d’impatto sulla 
protezione dei dati personali 
(in inglese data protection 
impact assesment, Dpia)
è una procedura attraverso la 
quale l’azienda può valutare i 
rischi cui sono sottoposti i 
trattamenti dei dati,
per poter mettere a punto tutte 
le misure necessarie ad 
attenuare questi rischi

CHE COSA È LA «DPIA»

L’identikit dell’iter (Dpia)

Conformità alle regole Ue
Lo scopo della Dpia è valutare 
se il trattamento dei dati da 
parte del titolare è conforme al 
nuovo Regolamento europeo 
sulla Privacy, in vigore dal 25 
maggio. Vista l’utilità della 
procedura, il gruppo di lavoro 
europeo dei Garanti della 
privacy suggerisce di 
valutarne l’adozione per tutti i 
trattamenti dei dati (non solo 
nei casi in cui il Regolamento 
ne prevede l’obbligatorietà)

A CHE COSA SERVE

Pesa la variazione del rischio 
La valutazione deve essere 
eseguita prima di ogni 
trattamento di dati. Per i 
trattamenti che siano già in 
corso, la procedura è 
necessaria solo se variano i 
rischi cui sono sottoposti i 
dati, tenendo conto della 
natura, dell’ambito di 
applicazione, del contesto e 
della finalità del trattamento

QUANDO FARLA

Responsabilità al titolare
La valutazione di impatto 
privacy ricade sotto la 
responsabilità del titolare del 
trattamento dei dati personali, 
che può farsi aiutare anche da 
consulenti esterni all’azienda
o da organismi esperti di 
informatica all’interno 
dell’impresa stessa (ad 
esempio il responsabile It 
dell’azienda). La 
responsabilità della procedura 
comunque è del titolare

CHI DEVE FARLA

Trattamenti da valutare 
La Dpia è obbligatoria quando il 
trattamento può comportare un 
rischio elevato per i diritti delle 
persone coinvolte. I garanti 
della Privacy hanno individuato
una serie di situazionichiave 
(trattamento di dati su larga 
scala, monitoraggio continuo, 
trattamento di dati sensibili o 
giudiziari o di natura 
strettamente personale) in 
presenza di almeno due delle 
quali la Dpia è da fare

OBBLIGATORIETÀ

Sanzione fino a 10 milioni
La mancata esecuzione della 
valutazione di impatto privacy 
nei casi di obbligatorietà o 
l’errata valutazione possono 
comportare l’applicazione di 
una sanzione pari nel massimo 
a 10 milioni di euro oppure, nel 
caso dell’impresa, fino al 2% 
del fatturato globale dell’anno 
precedente, in base a quale dei 
due importi sia quello superiore
(articolo 83 paragrafo 4 lettera 
a del Regolamento 679/2016)

CONSEGUENZE
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pSono tenuti a redigere la «va
lutazione di impatto privacy» (la 
sigla inglese è Dpia: data privacy 
impact assessment) i datori di la
voro che: 
1  sono in possesso di dati sensibi
li di lavoratori (ad esempio dati 
personali  che  rivelino  l’origine 
razziale o etnica, le opinioni politi
che, le convinzioni religiose o l’ap
partenenza sindacale, dati relativi
alla salute o alla vita sessuale) «su 
larga scala» ;
1 conservano dati personali di 
soggetti vulnerabili (minori, sog
getti in condizioni di minorata ca
pacità fisica o psichica e così via). 

È un adempimento previsto dal
Regolamento  europeo  sulla  ri
vacy (Gdpr) che, dal 25 maggio, so
stituirà nel nostro ordinamento, 
definitivamente, le attuali norme 
sulla privacy.

L’articolo 35 del Regolamento
Ue/2016/679 definisce la valuta
zione di impatto privacy come 
una procedura che mira a descri

vere un trattamento di dati per va
lutarne la necessità, la proporzio
nalità e i relativi rischi, per adotta
re misure idonee a gestirli.

La Dpia è uno strumento di
estrema importanza per le azien
de, perché aiuta il titolare dei dati a
rispettare le norme del nuovo Re
golamento e a garantire l’adozio

ne di misure idonee ad attuare le 
prescrizioni qui contenute.

La Dpia deve essere condotta
prima di procedere al trattamento
e non può essere un documento 
“statico”, ma “dinamico”, in conti
nua evoluzione e riesame. Questo 
comporta la necessità di una rivi
sitazione della valutazione a inter

valli regolari e continuativi.
Ai trattamenti di dati personali

già in corso si applica la nuova nor
mativa oppure no? Su questo pun
to si sono espressi i Garanti della 
privacy a livello europeo (il cosid
detto gruppo di lavoro «Articolo 
29») nelle Linee guida in materia 
di valutazione di impatto privacy 
emanate il 4 ottobre 2017, affer
mando che è necessaria la Dpia 
anche per i trattamenti già in cor
so, se c’è stata una variazione dei 
rischi, tenuto conto della natura, 
dell’ambito di applicazione, del 
contesto e delle finalità del tratta
mento.

La Dpia può essere effettuata
sia dal titolare dei dati sia da sog
getti interni o esterni all’organiz
zazione. La responsabilità resta 
comunque al titolare del tratta
mento. Nello svolgere l’attività di 
valutazione, il titolare si consulta 
con il responsabile della protezio
ne dei dati, qualora sia stato nomi
nato (il cosiddetto Dpo, data pro
tection officer) e con i responsabili
del trattamento.

La valutazione di impatto pri
vacy è obbligatoria? L’articolo 35 
del Regolamento Ue 679/2016 af
ferma che la Dpia è obbligatoria 
ogni qualvolta il trattamento dei 
dati comporta rischi elevati per i 
diritti e le libertà dei soggetti.

Non c’è l’obbligo di redigere il
documento,  invece, se  i  tratta
menti dei dati personali: 
e  non presentano rischi rilevanti 
per i diritti e le libertà delle perso
ne;
r  sono già stati sottoposti a verifi
ca da parte delle autorità di con
trollo; 
tsono compresi nell’elenco fa
coltativo o fanno riferimento a 
norme o regolamenti per la cui de
finizione  è  stata  condotta  una 
Dpia.

Come deve essere redatta la
Dpia?  Il  regolamento  generale 
sulla protezione dei dati (articolo 
35, paragrafo 7 e considerando 84 e
90) stabilisce che il documento in 
questione dovrà contenere:
e la descrizione dei trattamenti 
previsti e delle relative finalità;

r la valutazione della necessità e 
proporzionalità del trattamento;
tla valutazione dei rischi per i di
ritti e le libertà delle persone fisi
che e le misure previste per la ge
stione di questi rischi. L’azienda 
dovrà inoltre dimostrare la con
formità dei trattamenti rispetto al 
Gdpr.

Non è prevista quindi una me
todologia uniforme di redazione 
del documento. Spetta al titolare 
scegliere quella che risulta con
forme al Regolamento europeo.

Esiste un obbligo di rendere
pubblica la Dpia? Secondo le linee
guida del 4 ottobre 2017 non c’è un 
obbligo generale di pubblicazio
ne. La decisione spetterà, dunque,
anche in questo caso, ai titolari dei
dati. In ogni caso, la pubblicazione
della Dpia (anche per stralcio) è 
consigliata, sia per ragioni di tra
sparenza e responsabilizzazione, 
sia perché, rendendo noto il docu
mento, le persone riporranno più 
fiducia sul corretto trattamento 
dei loro dati. 
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IL RAGGIO D’AZIONE
Scatta l’obbligo 
per le aziende che trattano
informazioni sensibili 
su larga scala 
o di persone vulnerabili

LA PAROLA
CHIAVE

Data protection 
officer

7È il responsabile della 
protezione dei dati, una figura 
obbligatoria, secondo il nuovo 
Regolamento europeo sulla 
privacy, in tre casi:
 se il trattamento di dati personali
è effettuato da un’autorità o da un 
organismo pubblici;
 quando le attività principali 
dell’organizzazione consistono in 
trattamenti che richiedono il 
monitoraggio regolare e 
sistematico degli interessati su 
larga scala;
 quando le attività principali 
dell’organizzazione consistono 
nel trattamento su larga scala di 
dati sensibili o giudiziari.

I criteri. Le linee guida dei Garanti europei 

Procedura dovuta
se c’è monitoraggio
dei dipendenti
pLa  valutazione  di  impatto 
privacy è obbligatoria tutte le 
volte in cui il trattamento dei dati
comporta rischi elevati per i di
ritti e le libertà delle persone. 
L’articolo 35 del regolamento af
ferma che  la Dpia è richiesta 
quando si verificano: 
1  una valutazione sistematica e 
globale di aspetti personali, basa
ta su un trattamento automatiz
zato, compresa la profilazione; 
1  il trattamento, su larga scala, di 
dati personali sensibili; 
1  la sorveglianza sistematica su 
larga scala di una zona accessibi
le al pubblico.

L’elenco, tuttavia, non è tassati
vo. I Garanti della privacy hanno 
elaborato delle linee guida (ag
giornate il 4 ottobre 2017) volte a 
integrare quanto previsto dal Re
golamento, e hanno individuato 
alcuni trattamenti che richiedono
una valutazione di impatto «in 
virtù del loro rischio intrinseco». I
Garanti individuano nove criteri:
e i trattamenti valutativi o di sco
ring, compresa la profilazione;
r le decisioni automatizzate che 
producono  significativi  effetti 
giuridici;
t il  monitoraggio  sistematico 
(ad esempio tramite la videosor
veglianza);
u il trattamento di dati sensibili, 
giudiziari o di natura strettamen
te personale;
i il trattamento di dati su larga 
scala;
o la  combinazione  o  le  corri
spondenze di dati;
p il trattamento di dati relativi a 
soggetti vulnerabili (ad esempio 
minori, lavoratori dipendenti e 
così via);
a l’uso o l’applicazione di nuove 
tecnologie (ad esempio il ricono
scimento facciale);
s i trattamenti che impediscono 
agli interessati di esercitare un di
ritto o di avvalersi di un servizio 

(ne è un esempio il caso delle ban
che per erogare un credito).

Per i Garanti , se un trattamento
soddisfa almeno due dei criteri, 
deve costituire oggetto di una va
lutazione di impatto privacy. Tut
tavia, in base alle linee guida, un ti
tolare può ritenere che si debba 
procedere con la valutazione an
che in presenza di uno solo dei cri
teri. Per contro, laddove il tratta
mento soddisfi due dei nove criteri
elencati, si può evitare la Dpia, po
tendo documentare i motivi che 
hanno spinto il titolare a non effet
tuare la valutazione di impatto.

L’obbligo della Dpia, secondo
le linee guida, si ha tutte le volte in

cui si fa un monitoraggio costante
delle attività dei dipendenti. Da 
questo punto di vista, inoltre, si 
deve ritenere che la valutazione 
dovrà essere elaborata dal titola
redatore di lavoro tutte le volte in
cui tratta dati sensibili (anche su 
larga scala) di lavoratori o dati 
personali non sensibili di dipen
denti o ancora quando usa un si
stema di videosorveglianza.

La scelta ricade sul titolare. Alla
luce delle sanzioni previste per la 
violazione della normativa, però 
(fino a 10 milioni di euro o al 2% del
fatturato globale dell’azienda), in
dipendentemente dall’obbligato
rietà o meno della valutazione di 
impatto privacy, è sempre prefe
ribile adottare la procedura, per
ché questa aiuta ad assumere le 
misure di sicurezza necessarie.
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MANCATO ADEGUAMENTO
Chi non si allinea
al nuovo Regolamento
rischia una sanzione
fino a 10milioni di euro
o al 2% del fatturato


