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 Norme & Tributi

LA PROCEDURA

Sì ai dati biometrici
senza accordo
né autorizzazione 

Doppio adeguamento sugli strumenti
di controllo a distanza dei lavoratori 
PRIVACY

L’uso dei software richiede
il rispetto dello Statuto
e del Regolamento privacy

Daniele Colombo

L’uso dei dati biometrici come stru-
menti di accesso all’azienda non ri-
chiede un accordo sindacale ma ri-
chiede una valutazione di impatto
privacy. Il monitoraggio dei costi dei
telefoni aziendali richiede sia l’accor-
do, sia la valutazione di impatto. 

Sono solo due delle situazioni pra-
tiche nelle quali può trovarsi il datore
di lavoro: l’uso di strumenti informati-
ci che possano comportare un control-
lo a distanza dell’attività lavorativa de-
ve rispettare i paletti dettati dallo Sta-
tuto dei lavoratori (come modificato 
nel 2015) e dal Regolamento Ue sulla 
privacy, in vigore dal 25 maggio scor-
so. A sette mesi dall’entrata in vigore 
della nuova disciplina europea, sono
molteplici i provvedimenti del Garante
per la protezione dei dati personali che
illustrano i casi specifici e delineano gli
adempimenti da tenere presenti: l’11 
ottobre scorso, ad esempio, è stato
pubblicato l’elenco dei trattamenti che
richiedono una valutazione di impatto
privacy, ovvero la verifica imposta dal
regolamento Ue prima di iniziare trat-
tamenti dei dati che possono compor-
tare un rischio elevato per i diritti e le
libertà delle persone interessate 
(provvedimento 467/2018). 

In base al nuovo quadro normati-
vo, infatti, il bilanciamento fra il legit-
timo interesse del titolare o del terzo
e i diritti e le libertà dell’interessato 
non spetta all’Autorità, ma è compito
dello stesso titolare dei dati. La re-

sponsabilità si sposta totalmente sul
titolare. Nel campo giuslavoristico, il
mancato rispetto delle regole sulla 
privacy rende illegittimo non solo il 
dato in sé, ma anche il provvedimento
che consegue dall’utilizzo del dato,
come il licenziamento.

Le singole tipologie di controllo
Le impronte digitali o della topografia
della mano, ad esempio, possono es-
sere usate per presidiare gli accessi ad
“aree sensibili” dell’azienda o per 
consentire l’uso di macchinari perico-
losi ai soli soggetti qualificati. Questo
richiede che il datore di lavoro faccia
una valutazione di impatto privacy. 

Il datore può installare un sistema
che, per ridurre i costi, consenta il con-
trollo delle utenze telefoniche in dota-
zione ai dipendenti. Questo controllo, 
però, come chiarito dal provvedimento
del Garante 3/2018, è legittimo se ri-
guarda le chiamate “a consumo” in usci-
ta (escluse quelle in entrata). Il lavorato-
re dovrà essere prima informato sul-
l’uso dei dati, sulle modalità d’uso degli
strumenti e sulle modalità di effettua-
zione dei controlli sul telefono, anche 
con l’adozione di una policy aziendale.

La videosorveglianza può essere
usata solo per esigenze di tutela del 
patrimonio, o per motivi di sicurezza
o di organizzazione del lavoro. Sarà 
necessario informare il lavoratore sul-
le modalità d’uso degli strumenti e di
effettuazione dei controlli, oltre che 
predisporre e rendere disponibili le 
nuove informative ex articolo 13 del 
Gdpr. La conservazione delle immagi-
ni deve essere limitata alle 24 ore suc-
cessive alla rilevazione. Il termine po-
trà essere allungato fino a sette giorni
per esigenze particolari che rendano
necessario un maggiore arco tempo-
rale o in relazione a festività o chiusura
di uffici ed esercizi, o su richiesta del-
l’Autorità giudiziaria o anche se ci so-
no peculiari esigenze tecniche o per il
rischio che comporta l’attività (mezzi
di trasporto, banche e così via) .
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Gli apparecchi che servono
a rendere la prestazione
non richiedono il via libera

Alessandro Rota Porta

Oltre i profili legati alla tutela della
privacy, l’installazione di stru-
menti dai quali derivi anche la
possibilità di controllo a distanza
dell’attività dei lavoratori può av-
venire solo per esigenze organiz-
zative e produttive, per la sicurez-
za del lavoro e per la tutela del pa-
trimonio aziendale.

Inoltre, l’installazione non può
avere luogo se non è preceduta da
un accordo collettivo stipulato
dalla rappresentanza sindacale
unitaria o dalle rappresentanze
sindacali aziendali. Viceversa, se
in azienda non sono presenti rap-
presentanze sindacali o in man-
canza di accordo, gli impianti e gli
strumenti in oggetto possono es-
sere installati solo dopo aver ri-
chiesto l’autorizzazione all’Ispet-
torato territoriale del Lavoro o, in
alternativa - nel caso di imprese
con unità produttive dislocate ne-
gli ambiti di competenza di più Itl
– alla sede centrale dell’Ispettora-
to nazionale.

La circolare 5/2018 dell’Ispet-
torato nazionale del lavoro ha in-
dividuato un’istruttoria a maglie
più larghe sulle istanze presentate
per il rilascio del provvedimento
autorizzativo. Peraltro, l’Inl – con
la lettera 4619 del 24 maggio 2017
– aveva anche precisato che, lad-
dove sia stato rilasciato il provve-
dimento autorizzatorio, questo
possa comunque essere sempre
sostituito da un eventuale succes-
sivo accordo sindacale.

Nella circolare 5/2018, l’Inl
mette l’accento sul fatto che la va-

lutazione istruttoria delle istanze
vada concentrata sull’effettiva
sussistenza delle ragioni legitti-
manti l’adozione del provvedi-
mento, tenendo presente, in parti-
colare, la specifica finalità per la
quale viene richiesta la singola au-
torizzazione e cioè le ragioni orga-
nizzative e produttive, quelle di si-
curezza sul lavoro e quelle di tute-
la del patrimonio aziendale.

Quanto agli impianti audiovisi-
vi, possono essere autorizzati
quelli che inquadrano diretta-
mente l’operatore, senza intro-
durre condizioni quali, per esem-
pio, l’angolo di ripresa della tele-
camera o l’oscuramento del volto
del lavoratore, purché sussistano
le ragioni giustificatrici del con-
trollo. 

Resta più articolata, invece, la
fattispecie della tutela del patri-
monio aziendale: l’Inl precisa che
la richiesta di installazione riguar-
dante dispositivi operanti in pre-
senza del personale aziendale va
valutata con attenzione, perché
non si dia luogo a controlli troppo
“invasivi” nei confronti dei lavo-
ratori. 

Per quanto riguarda l’utilizzo
di dispositivi e tecnologie per la
raccolta e il trattamento di dati
biometrici, l’Ispettorato ha preci-
sato che il riconoscimento biome-
trico installato sulle macchine con
lo scopo di impedire l’utilizzo del-
la macchina a soggetti non auto-
rizzati, necessario per avviare il
funzionamento della stessa, può
essere considerato uno strumento
indispensabile a rendere la pre-
stazione lavorativa e, pertanto,
non richieda né l’accordo con le
rappresentanze sindacali né il
procedimento amministrativo di
carattere autorizzativo previsto
dalla legge.
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I dati acquisiti in modo 
illegittimo non valgono
in sede disciplinare

Gli adempimenti

STATUTO DEI LAVORATORI REGOLAMENTO PRIVACY

L’USO DELLA DELLA POSTA 
ELETTRONICA E DI INTERNET

L’ACCESSO ALL’AZIENDA 
CON DATI BIOMETRICI

Nessun accordo 
Non servono l’ autorizzazione o 
l’accordo sindacale (si tratta di 
strumenti per rendere la 
prestazione lavorativa). 
Informativa ex articolo 4 su modo 
d’uso degli strumenti e controlli

Informativa e disciplinare 
Serve l’informativa ai dipendenti 
È necessario un disciplinare sull’uso 
della posta elettronica e di internet 
con la relativa casistica come da 
provvedimenti del Garante (ad 
esempio il provvedimento 53/2018)

Nessun accordo
Non servono l’autorizzazione o 
l’accordo con i sindacati, in virtù 
dell’esenzione prevista 
dall’articolo 4 dello Statuto dei 
lavoratori. Va fatta l’informativa ex 
articolo 4

Valutazione di impatto privacy
Serrvono l’informativa e il 
consenso del personale 
interessato, la valutazione di 
impatto privacy (articolo 28 del 
Gdpr e provedimento del garante 
dell’11 ottobre 2018)

INSTALLAZIONE DI IMPIANTI
DI VIDEOSORVEGLIANZA

Serve l’accordo sindacale
Servono l’ autorizzazione o l’accordo 
sindacale. L’uso delle telecamere è 
ammesso per esigenze organizzative 
e produttive, per la sicurezza del 
lavoro e per la tutela del patrimonio 
aziendale. Serve l’informativa ex 
articolo 4 

Valutazione di impatto da fare
Servono l’informativa al personale 
e la valutazione di impatto privacy. 
Bisogna considerare la casistica 
dei provvedimenti del Garante (ad 
esempio per l’estensione del 
periodo di conservazione delle 
immagini fino a 7 giorni)

MONITORAGGIO DEI COSTI
DEI TELEFONI AZIENDALI 

Autorizzazione o accordo
Sono richiesti l’autorizzazione o 
l’accordo sindacale. L’impiego di 
questo tipo di controlli è ammesso 
solo per esigenze organizzative e 
produttive, per la sicurezza del lavoro 
e per la tutela del patrimonio 
aziendale. Informativa ex articolo 4 

Informativa e valutazione
Servono l’informativa e la 
valutazione di impatto privacy 
(articolo 28 del Gdpr e 
provvedimento del Garente dell’11 
ottobre 2018). Va considerata la 
casistica analizzata nei vari 
provvedimenti del Garante

INSTALLAZIONE DI SISTEMI
SATELLITARI

Serve l’accordo sindacale
Servono l’autorizzazione o l’accordo 
sindacale. L’uso di questi sistemi è 
ammesso per esigenze organizzative
e produttive, per la sicurezza del 
lavoro e per tutelare il patrimonio 
aziendale. Informativa ex articolo 4

Informativa e valutazione 
Servono l’informativa ai 
dipendenti e la valutazione di 
impatto privacy. È necessario 
considerare la casistica analizzata 
nei vari provvedimenti del 
Garante della Privacy


