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   Primo Piano

Videochiamate,  braccialetti e pc: gli strumenti tecnologici  usati   da remoto possono 
essere considerati mezzi  di controllo dei lavoratori e richiedere un accordo sindacale 

Lavoro ed emergenza
sanitaria

possibili modifiche
alle regole

Disconnessione
Da regolare 
il diritto
a uscire dal web

● Già previsto da 
alcuni Ccnl  (ad 
esempio comparto 
Istruzione e ricerca e   
credito) e da alcuni 
accordi aziendali, è il 
diritto del lavoratore 
di uscire dallo spazio 
digitale e di 
interrompere la 
connessione a 
internet. Diversi 
disegni di legge di 
riforma dello smart 
working presentati 
in Parlamento  lo 
prevedono ed è 
presente nei progetti 
di riforma allo 
studio del Governo.

I rischi
Rafforzare
tutela di salute  
e  riservatezza

● Secondo i DDl  
presentati in 
Parlamento, 
dovrebbe essere 
aggiornata  
l’informativa per il  
lavoratore sui rischi 
legati  al lavoro agile, 
includendo   i rischi 
legati all’uso  dei 
videoterminali e alla 
connessione a 
internet e quelli sulla 
tutela della privacy.

Formazione
Competenze
digitali nella Pa
da far crescere  

● Nel Ddl che sarà 
collegato alla legge di 
Bilancio 2021 sul 
lavoro agile nelle 
pubbliche 
amministrazioni 
dovrebbe entrare un 
potenziamento della 
formazione dei 
lavoratori in campo 
digitale: alla 
conoscenza delle 
materie giuridiche  
dovrebbe affiancarsi 
una maggiore 
dimestichezza con le 
tecnologie.

Lo smart working della «fase due»
stretto tra privacy e controlli a distanza 
Giampiero Falasca
Valentina Melis

C
onciliare lo smart working con la 
privacy dei lavoratori e con la 
sicurezza dei dati trattati fuori ufficio, 
sia aziendali, sia delle 
amministrazioni pubbliche. Sarà  una 
delle sfide dei  prossimi mesi, dato il 

prolungamento dello stato di emergenza legato al 
Covid-19. Dopo i graduali rientri nelle sedi di 
lavoro avvenuti da maggio in poi, infatti, 
l’aggravarsi della situazione epidemiologica 
porterà a un ritorno su più ampia scala del lavoro 
da remoto, in chiave anti-contagio. La modalità 
semplificata di ricorso al lavoro agile (senza 
l’accordo individuale con i lavoratori) è stata 
prorogata intanto fino al 31 dicembre.

Si fanno largo, poi, ipotesi di nuovi interventi 
normativi sulla materia. Tra i 22 disegni di legge che 
saranno collegati alla manovra di bilancio per il 2021 
-  secondo la Nota di aggiornamento al Def 2020 -  c’è 
un Ddl intitolato  «Disposizioni in materia di lavoro 
agile nelle pubbliche amministrazioni». Dalle prime 
informazioni emerse, tra i punti centrali della 
riforma ci saranno il diritto del lavoratore alla 
disconnessione e il potenziamento della formazione 
digitale dei lavoratori della Pa.

Peraltro, stando al Dl Rilancio, la prospettiva per la 
Pubblica amministrazione è quella di arrivare, dal 2021,  
al 60% dei dipendenti coinvolti dallo smart working, 
almeno per le attività che possono essere svolte con 
questa modalità. Sperando che al Pa si attrezzi e che si 
pesino bene le conseguenze, ora non certo positive per 
imprese e utenti (si veda Il Sole 24 Ore di lunedì 5 ottobre). 

I controlli a distanza
Con la trasformazione digitale del lavoro le 
occasioni di controllo a distanza dei lavoratori si 
stanno moltiplicando all’infinito. Ogni nuova 
tecnologia che agevola le comunicazioni e può 
migliorare la qualità del lavoro nasconde, infatti, 
alcuni rilevanti problemi applicativi, che nascono 
dall’articolo 4 dello Statuto dei lavoratori. 

I mesi di forzato “lavoro casalingo”  hanno fatto 
dimenticare che questa disposizione pone dei paletti 
precisi per l’uso  delle nuove tecnologie. La norma vieta, 
infatti, l’uso  di ogni strumento che consenta il controllo 
a distanza dei lavoratori, facendo limitate eccezioni per 
gli «strumenti di lavoro» (nozione introdotta dal Jobs 
Act e ancora molto controversa) e gli apparecchi il cui 
utilizzo sia stato autorizzato da un  accordo sindacale o, 
in mancanza, da un provvedimento dell’Ispettorato del 
Lavoro. In questo contesto restrittivo, molti strumenti 
normalmente usati  dalle aziende per gestire la 
prestazione lavorativa rischiano di entrare in conflitto 
con l’impostazione della norma.

Gli strumenti sotto esame
Pensiamo, ad esempio, al più comune degli strumenti, 
la video chiamata, diventata ormai il mezzo più comune 
di gestione della prestazione lavorativa per chi opera in 
smart working. Secondo l’articolo  4 dello Statuto, l’uso  
può essere legittimo solo se è fatta rientrare nella 
nozione di «strumenti utilizzati dal lavoratore per 
rendere la prestazione lavorativa», unica categoria per 
la quale non è richiesta la stipula dell’accordo sindacale 
o l’attivazione del meccanismo alternativo di 
autorizzazione amministrativa. Sarebbe una lettura del 
tutto equilibrata, ma più volte gli organi di vigilanza 
hanno manifestato un approccio molto più restrittivo 
alla nozione di strumenti di lavoro.

Un altro sistema che ha forti potenzialità di 
controllo è il meccanismo, presente ormai su 
qualsiasi software aziendale, che avvisa con un 
“semaforo” di colore verde, giallo o rosso sulla  
presenza davanti al Pc e sul collegamento alla rete 
aziendale di un lavoratore. Anche questo software è 
di uso comune ma può entrare in forte conflitto con 
l’impianto dell’articolo  4, essendo fuori di dubbio 
che genera un «controllo a distanza».

Meno problemi da questo punto di vista sembra 
creare l’uso delle chat di whatsapp per scopi 
lavorativi: pur essendo questi strumenti 
potenzialmente molto invasivi, non sembra esserci 
quella forma di «controllo a distanza» in grado di far 
scattare la tagliola dell’articolo 4. 

Un capitolo a parte lo meritano, poi,  le  wereable 
technologies: occhiali con Gps, braccialetti intelligenti, 
capi di abbigliamento interattivi entrano ogni giorno 
di più nella vita dell’azienda, offrendo grandi 
opportunità di migliorare la qualità del lavoro. Queste 
opportunità generano tuttavia forme importanti di 
controllo, per le quali sembra difficile ricorrere alla 
nozione di «strumenti di lavoro» (anche se la 
valutazione va fatta caso per caso).

Sarebbe dunque utile che le imprese 
identificassero  le aree dove c’è  un  concreto “rischio di 
controllo” e le gestissero secondo il percorso previsto 
dalla legge. Sarebbe anche opportuno  procedere 
sempre alla stipula di un accordo sindacale, o, in 
mancanza, alla richiesta di una  autorizzazione 
amministrativa, per tutti gli strumenti ordinari, così 
come sarebbe consigliabile identificare all’interno di 
questi accordi o autorizzazioni quali sono gli 
«strumenti di lavoro» indispensabili allo svolgimento 
della prestazione (utilizzabili senza accordo).
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la sicurezza dei dati aziendali

L’errore  può causare attacchi informatici  
Giulio Coraggio

Il cosiddetto smart working con-
sente ai dipendenti di lavorare per 
lunghi periodi di tempo al di fuori 
degli uffici, in un contesto dove so-

no inevitabilmente meno controllati 
dal datore di lavoro e hanno un mi-
nore supporto dalle strutture azien-
dali (ad esempio il supporto It). 

Questa situazione rischia di “le-
gittimare” comportamenti che pos-
sono mettere a rischio la conformità 
dell’azienda alla normativa sul trat-
tamento dei dati personali e anche 
facilitare un cyber attacco con note-
voli conseguenze negative sull’ope-
ratività dell’azienda e ingenti danni 
economici.

La Vpn è sempre tracciata 
La maggior parte dei computer 
aziendali sono dotati di una cosid-
detta Vpn che consente il collega-
mento del dispositivo da remoto ai 
sistemi informatici della società, in 
modo da lavorare in un ambiente vir-
tuale protetto, proprio come se fossi-
mo in ufficio. Senza sfociare in attivi-
tà di monitoraggio dei dipendenti, 
ogni attività che avviene in questo 

ambiente può essere tracciata e 
quindi ricostruita per verificare 
eventuali perdite di dati, comporta-
menti illeciti o in violazione delle po-
licy della società ed è protetta dai si-
stemi di sicurezza aziendali.

L’uso  della posta personale
Qualora invece per maggiore “co-
modità” o perchè la connessione a 
Internet dell’abitazione non è stabi-
le, un dipendente inviasse i docu-
menti lavorativi sulla sua posta elet-
tronica privata per lavorarci con il 
computer privato, tali documenti 
non saranno più soggetti ad alcun 
controllo o protezione da parte del-
l’azienda. Questi documenti proba-
bilmente risiederanno sulla posta 
elettronica del dipendente per sem-
pre, anche dopo la cessazione del 
rapporto lavorativo. E questa con-
dotta, in caso di documenti che non 
contengono dati personali compor-
terà quantomeno la perdita di infor-
mazioni riservate aziendali.

Quando invece ad esempio con-
tengono dati di clienti e/o dipendenti 
comporta anche una violazione dei 
dati personali, il data breach.

Esistono i cosiddetti data loss pre-

vention system (Dlp) che analizzano il 
traffico dati in uscita per bloccare gli 
allegati contenenti numerosi dati 
personali. E molte aziende hanno 
bloccato l’accesso dai computer 
aziendali ai sistemi più comuni di po-
sta privata e alle piattaforme di cloud 
storage, disabilitando anche le porte 
Usb. L’obiettivo è prevenire la viola-
zione, grazie a sistemi che impedi-
scano di eseguirla. Le soluzioni tec-
niche però non possono limitare ogni 
possibile violazione, anche perchè 
altrimenti rischierebbero di generare 
un monitoraggio dei dipendenti che 
farebbe sorgere problematiche sia 
giuslavoristiche che di conformità 
alla normativa sul trattamento dei 
dati personali.

Gli attacchi informatici
Ciò è rilevante anche perchè i cyber cri-
minali stanno approfittando di questi 
comportamenti. L’errore umano è da 
sempre la principale fonte di cyber at-
tacchi. Gli attacchi di phishing stanno 
diventando sempre più frequenti per-
chè approfittano dell’ingenuità dei di-
pendenti per sottrargli le password di 
accesso ai sistemi informatici e, una 
volta entrati nel sistema di posta 

aziendale, sottrarre dati o commettere 
frodi a danno dell’azienda. 

E anche gli attacchi ransomware 
approfittano di una debolezza dei si-
stemi aziendali, spesso causata da un 
comportamento scorretto di un di-
pendente, per entrare negli stessi e 
criptare in pochi minuti tutti i dati. 
Ma non si limitano a questo. Negli ul-
timi mesi hanno incominciato a ese-
guire una copia dell’intero database 
aziendale prima di procedere alla 
criptazione. In questo modo, posso-
no ricattare l’azienda, minacciando 
di pubblicare i dati sul cosiddetto 
dark web, amplificando il rischio di 
danni in termini di sanzioni privacy, 
pregiudizio reputazionale e azioni da 
parte dei clienti.

L’unica soluzione è  lavorare an-
che sulla cultura aziendale, creando 
una comprensione dei rischi a cui al-
cuni comportamenti possono espor-
re l’azienda, un senso di responsabi-
lizzazione tramite training e la crea-
zione di un sistema organizzativo di 
compliance privacy. Tutto questo 
non deve essere una mera formalità, 
ma operare effettivamente, anche in 
un rapporto a distanza.
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Video
chiamata

i paletti per l’uso delle tecnologie

Quattro casi in cui è possibile un controllo aziendale nei confronti del lavoratore non in sede
 O Quando serve l’accordo aziendale o l’autorizzazione dell’Ispettorato del Lavoro 
O Quali sono  gli adempimenti sul fronte della privacy

le proposte di modifica

Regole del lavoro agile sotto la lente anche in Parlamento 

La riforma dello smart working, 
è al centro di diversi disegni di 
legge all’esame delle 
commissioni Lavoro di Camera e 
Senato. Sono testi depositati 
recentemente, sui quali non è 
ancora iniziato il dibattito, ma 
che possono rappresentare una 
base per eventuali interventi di 
modifica delle regole sul lavoro 
agile, allo studio del ministero 
del Lavoro e del Dipartimento 
della Funzione Pubblica. 
Sebbene la disciplina del lavoro 
privato sia diversa da quella del  

pubblico impiego,  ci sono però 
principi di carattere generale che 
potrebbero essere applicati a 
entrambe le categorie.

Uno di questi è il diritto alla 
disconnessione, cioè il diritto del 
lavoratore di “scollegarsi” dalla 
rete e dai sistemi informatici 
aziendali, per un numero 
definito di ore, per evitare che 
l’orario di lavoro subisca 
distorsioni dovute alla possibilità 
di stare sempre collegati al web, 
da casa o da altri luoghi.

Il Ddl presentato alla Camera 

dalla deputata Valentina Barzotti 
(M5S), assegnato alla 
commissione Lavoro il 9 giugno 
scorso, prevede un articolo ad hoc  
da aggiungere alla legge quadro 
sul lavoro agile, la legge 81/2017: 
quando la prestazione lavorativa 
si svolge fuori dall’azienda, le 
modalità per rendere compatibile 
l’esercizio del diritto di 
disconnessione con l’obbligo di 
diligenza del lavoratore 
dovrebbero essere definite 
tramite accordi sindacali scritti. 
Lo stesso Ddl prevede di abrogare 

l’articolo 21 della legge sullo 
smart working, dedicato al potere 
di controllo e disciplinare del 
datore sul lavoratore “agile”, 
nell’assunto che ci sia una 
sovrapposizione sempre più forte 
fra strumenti di lavoro e 
strumenti di controllo del 
lavoratore. È invece un Ddl delega 
per riordinare l’intera disciplina 
del lavoro agile (AS 1833) quello 
firmato  in Senato da Sabrina 
Ricciardi (M5S), assegnato alla 
commissione Lavoro l’8 ottobre.
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O 
Per l’uso delle videochiamate, 
che sono diventate uno 
strumento comune di 
gestione della prestazione 
lavorativa in smart working,   
serve l’accordo sindacale o 
l’autorizzazione. A meno che  
non sia dimostrato che il 
mezzo  utilizzato è 
indispensabile ai fini della 
prestazione lavorativa. 

O
Se la chiamata è registrata, 
dovrà essere presente 
un’informativa privacy e un 
warning che informa i 
partecipanti su questa 
circostanza.

Chat 
WhatsApp

O 
Per usare le chat di Whatsapp 
non servono l’accordo aziendale 
né l’autorizzazione: pur 
trattandosi di uno strumento  
potenzialmente invasivo, non 
sembra esserci quella forma di 
«controllo a distanza» in grado 
di far scattare la tagliola 
dell’articolo 4 dello Statuto dei 
lavoratori.

O
Non è comunque consigliabile 
usare chat Whatsapp per finalità 
lavorative, perché questo 
comporta la comunicazione e la 
diffusione di informazioni che 
l’azienda avrebbe poi difficoltà 
a controllare.

occhiali con gps e 
 braccialetti intelligenti

O 
Per l’uso delle wearable 
technologies servono  
l’accordo o l’autorizzazione, a 
meno che non sia dimostrato 
che occhiali con Gps, 
braccialetti intelligenti, capi 
d’abbIgliamento interattivi o 
altri strumenti analoghi sono 
indispensabili per rendere
la  prestazione lavorativa. 

O
Sono necessari  un’informativa 
privacy ai lavoratori, una 
valutazione di impatto e 
l’analisi sulla possibilità di 
fondare i trattamenti su basi 
giuridiche diverse dal 
consenso.

Controllo 
presenza al Pc

O 
Sì, serve l’accordo o 
l’autorizzazione 
amministrativa per l’uso di 
meccanismi, nel software 
aziendale, che avvisano sulla 
presenza davanti al Pc o sul 
collegamento alla rete 
aziendale di un lavoratore.

O
Bisognerà valutare la 
legittimità del trattamento, 
che non deve essere una 
forma di monitoraggio. Una 
volta eseguita questa analisi, 
l’azienda dovrà fornire  
un’informativa privacy ed 
eseguire una valutazione 
di impatto.

V
i vantaggi
del digitale
La  connessione da 
remoto ha 
consentito a 
milioni di lavoratori 
di continuare 
l’attività anche 
nella fase acuta 
dell’emergenza 
Covid-19

W
La possibilitÀ
di controlli
L’uso della Vpn 
sempre tracciata, 
di videochiamate e 
di strumenti di 
controllo del 
collegamento del 
lavoratore al Pc 
pongono problemi 
sulla riservatezza 


