
I CONCETTI CHIAVE LE ATTIVITÀ DA SVOLGERE IN CASO DI DATA BREACH

Il data breach è una violazione di 
sicurezza che comporta la 

divulgazione non autorizzata o 
l’accesso ai dati personali trasmes-
si, conservati o comunque trattati

Nel caso in cui il data breach sia 
suscettibile di presentare un rischio 
elevato per i diritti e le libertà 
fondamentali degli Interessati, il 
Gdpr obbliga il titolare a comunica-
re tale violazione anche a ciascun 
interessato

entro 72 ore
ritardo>, da quando il titolare del 
trattamento dei dati  è venuto a 
conoscenza del data breach.
In caso di particolare complessità il 
titolare può provvedere a una 

ulteriori dettagli della violazione 
successivamente

Ai sensi dell’articolo 33 del Gdpr è 
obbligatorio per il titolare conserva-
re la documentazione attestante 
tutti i data breach avvenuti 
attraverso il registro degli incidenti 
informatici 
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GIORNI
ESECUZIONE

ORE
FUNZIONE INTERESSATA

Conoscenza
evento

Termine
attività

8

12

20

36

50

60

72

1

2

3

4

5

6

7

8

1° G

2° G

3° G

Analisi preliminare 
dell’evento
(severity assessment)

in base all’ambito
di afferenza

Inserimento dell’incidente 
nel registro degli incidenti 
informatici

Valutazione sull’effettivo 
rischio per i diritti e le 

Attivazione delle misure per 
porre rimedio o attenuare 
l’impatto della violazione

al Garante della  privacy

Eventuale redazione della 

Gestione del piano 
rimediale

Esperto It
Referente privacy o Dpo
Titolare

Esperto It
Referente privacy o Dpo

Referente privacy o Dpo

Esperto It 
Referente privacy o Dpo

Titolare su indicazione 
esperto It
Referente privacy o Dpo

Referente privacy o Dpo

Referente privacy o Dpo
Esperto in comunicazione

Esperto It
Referente privacy o Dpo 
Titolare

Le contromisure da adottare nelle prime 72 ore 


